固定IP用户网络安全承诺书
为规范使用校园网固定 IP 资源，维护网络安全与公共秩序，本单位郑重承诺如下：
一、安全使用承诺
1. 遵守法律法规
    严格遵守《网络安全法》《数据安全法》等国家法律及《丽水学院校园网管理办法》，不利用网络从事危害国家安全、泄露国家秘密、传播虚假信息等违法违规活动。
2. 规范 IP 使用
    确保固定 IP 地址与申请设备一一对应，不擅自转让、盗用或篡改 IP 配置，不私接无线路由器、交换机等设备扩展网络。因业务调整需变更 IP 用途时，提前向信息技术中心报备。
3. 抵制不良信息
    不制作、复制、传播含色情、暴力、邪教、谣言等违法信息，不访问非法网站。
4. 保护数据安全
    妥善保管账号密码，不泄露个人及师生隐私信息。用于教学科研的终端设备定期查杀病毒、更新补丁，不存储涉密数据，禁止 “一机两网”（同时连接内外网）。
5. 维护网络秩序
    不发起网络攻击、端口扫描、流量劫持等恶意行为，不利用校园网从事挖矿、刷单等非授权业务。
6. 配合安全管理
    接受信息技术中心的安全检查与技术指导，按要求部署杀毒软件、防火墙等防护工具。网络安全事件发生后，24 小时内提交书面说明，积极协助调查。
二、违规责任条款
1. 初次违规：书面警告，暂停 IP 使用 3 个工作日；
2. 二次违规：取消固定 IP 资格，纳入网络使用黑名单 6 个月；
3. 涉嫌违法：移交公安机关处理，同时追究因网络安全事件造成的设备损坏、数据泄露等经济责任。
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